ACUERDO DEL COMITE DE TRANSPARENCIA DE LA H. XXV

PODER LEGISLATIVO DEL ESTADO DE LEGISLATURA DEL CONGRESO DEL ESTADO DE BAJA CALIFORNIA,
BAJA CALIFORNIA POR MEDIO DEL CUAL SE APRUEBAN LAS POLITICAS INTERNAS
XXV LEGISLATURA PARA LA GESTION Y TRATAMIENTO DE LOS DATOS PERSONALES

EN POSESION DE ESTE SUJETO OBLIGADO.

ACUERDO DEL COMITE DE TRANSPARENCIA DE LA H. XXV LEGISLATURA DEL

CONGRESO DEL ESTADO DE BAJA CALIFORNIA, POR MEDIO DEL CUAL SE
APRUEBAN LAS POLITICAS INTERNAS PARA LA GESTION Y TRATAMIENTO DE\

LOS DATOS PERSONALES EN POSESION DE ESTE SUJETO OBLIGADO.

El Comité de Transparencia de la H. XXV Legislatura del Congreso del Estado de Baja
California, con fundamento en lo dispuesto en los articulos 84 de la Ley Organica del
Poder Legislativo del Estado de Baja California, asi como 53 y 54 de la Ley de
Transparencia y Acceso a la Informacion Publica para el Estado de Baja California, emite
el presente Acuerdo, con base en los siguientes:

.

CONSIDERANDOS

El articulo 16, parrafo segundo, de la Constitucion Politica de los Estados Unidos
Mexicanos, sefiala que todas las personas tienen derecho a la proteccion, al
acceso, rectificacion y cancelacion de sus datos personales, asi como a
manifestar su oposicion en los términos que la legislacién de la materia lo
establezca.

El articulo 7, Apartado C, fraccion Il de la Constituciéon Politica del Estado Libre
y Soberano de Baja California, establece el derecho de toda persona para que la
informacion que se refiere a la vida privada y los datos personales sea protegida
en los términos y con las excepciones que fije la Ley.

El articulo 30 fraccion |l de la Ley General de Protecciéon de Datos Personales en
Posesion de Sujetos Obligados, en relacion con el articulo 15, fraccion Il de la
Ley de proteccién de Datos Personales en Posesion de Sujetos Obligados del
Estado de Baja California; establecen la obligacion de crear politicas y programas
de proteccion de datos personales exigibles al interior del Sujeto Obligado.

Los articulos 31 y 33, fraccion | de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, asi como su homologo el articulo
16 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Baja California, precisan que los responsables
deberan establecer y mantener las medidas de seguridad de caracter fisico,
técnico y administrativo para la proteccion de los datos personales, que permitan
protegerlos contra dafo, pérdida, alteracion, destruccién o su uso, acceso o
tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad, creando entre otras medidas; politicas internas para la gestion y
tratamiento de los datos personales, que tomen en cuenta el contexto en el que

Pdgina 1 de 10
ACUERDO-001-XXV-2024

—

%L%J/ /% i - el

S,
ﬁ(



ACUERDO DEL COMITE DE TRANSPARENCIA DE LA H. XXV

POOER LEGISLATIVO DEL ESTADO DE LEGISLATURA DEL CONGRESO DEL ESTADO DE BAJA CALIFORNIA,
BAJA CALIFORNIA POR MEDIO DEL CUAL SE APRUEBAN LAS POLITICAS INTERNAS
XXV LEGISLATURA PARA LA GESTION Y TRATAMIENTO DE LOS DATOS PERSONALES

EN POSESION DE ESTE SUJETO OBLIGADO.

ocurren los tratamientos y el ciclo de vida de los datos personales, es decir, su
obtencidn, uso y posterior supresion.

Con base en las consideraciones expuestas, y con fundamento en los articulos
12, 16 y 46 fraccidn | de la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, asi como el articulo 57 en relacion a la fraccion | del articulo
59 de los Lineamientos de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, ambos cuerpos normativos del Estado de Baja California; el
Comité de Transparencia, emite las Politicas Internas de Gestion y
Tratamiento de Datos Personales en posesion del Congreso del Estado,
mismas que se describen en el anexo | del presente acuerdo.

Por todo lo anteriormente fundado y motivado este Comité emite los siguientes:
ACUERDOS

PRIMERO. — Se aprueba las Politicas Internas de Gestion y Tratamiento de Datos
Personales en posesion del Congreso del Estado.

SEGUNDO. - Se instruye al Titular de la Unidad de Transparencia, remita el presente
Acuerdo a la Direccion de Procesos Parlamentarios para que en términos de lo
establecido por la fraccién Xl del articulo 171 de la Ley Organica del Poder Legislativo,
realice la debida publicacién en la Gaceta Parlamentaria.

TERCERO. - Las presentes politicas administrativas entraran en vigor una vez
aprobadas por el Comité de Transparencia de este Poder Legislativo.

Dado en la Sala de Juntas “Mujeres de Baja California, Forjadoras de la Patria”, del
Edificio del Poder Legislativo del Estado de Baja California a 25 de octubre de 2024.

POR EL COMITE DE TRANSPARENCIA

C\\:J ¥

DIPUTADO JAIME EDUARDO CANTON ROCHA
Presidente del Conjité de Transparencia
de la H. XXV Legislaturg del Congreso del Estado
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ACUERDO DEL COMITE DE TRANSPARENCIA
DE LA H. XXV LEGISLATURA DEL CONGRESO
DEL ESTADO DE BAJA CALIFORNIA, POR
MEDIO DEL CUAL SE APRUEBAN LAS
POLITICAS INTERNAS PARA LA GESTION Y
TRATAMIENTO DE LOS DATOS PERSONALES

EN POSESION DE ESTE SUJETO OBLIGADO.

POLITICAS INTERNAS DE GESTION Y TRATAMIENTO DE DATOS
PERSONALES EN POSESION DEL CONGRESO
DEL ESTADO DE BAJA CALIFORNIA

OBJETIVO

Instrumentar las directrices normativas que rijan las actividades internas del Congreso
del Estado para cumplir con los principios, deberes y obligaciones previstos por la Ley
General, asi como la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado, en el tratamiento de datos personales a fin de garantizar el
derecho humano a la proteccion de datos personales que establece el articulo 16 de la
Constitucion Politica de los Estados Unidos Mexicanos.

AMBITO DE APLICACION

Son de observancia general y aplicacion obligatoria para todas las areas administrativas,
asi como para las personas servidoras publicas del Congreso del Estado que conforme
a sus atribuciones realicen tratamiento de datos personales.

PRINCIPIOS GENERALES DE PROTECCION DE DATOS PERSONALES

El articulo 8 de la Ley de Proteccién de Datos Personales en Posesion de los Sujetos
Obligados para el Estado de Baja california, establece que en todo tratamiento de datos

POLITICAS INTERNAS DE GESTION Y TRATAMIENTO DE DATOS PERSONALES EN POSESION
DEL CONGRESO DEL ESTADO DE BAJA CALIFORNIA
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personales se debera observar los principios rectores de la proteccion de datos
personales:

a. Licitud.

b. Finalidad.

c. Lealtad.

d. Consentimiento.
e. Calidad.

f. Proporcionalidad.
g. Informacion.

h. Responsabilidad.

En observancia al correcto tratamiento de los datos personales en posesion de este
Sujeto Obligado, la aplicacion de los Principios Generales de Proteccién de Datos
Personales, se formalizan como sigue:

Principio de Licitud.
Llevar a cabo el tratamiento de los datos personales de conformidad con las atribuciones
o facultades que establecen las leyes en materia de proteccion de datos personales.

Principio de Finalidad.

1. Verificar que los tratamientos de datos personales que se realicen atiendan los fines
especificos o determinados (finalidades concretas, licitas, explicitas y legitimas) y que
sean acordes a las atribuciones o facultades de este Sujeto Obligado.

2. Verificar que las finalidades para el tratamiento de los datos personales estén
relacionadas con las atribuciones normativas de este Congreso del Estado.

3. Identificar las finalidades que no fueron informadas en los avisos de privacidad,
verificando que estas se encuentren dentro de las atribuciones legales para el
tratamiento de los datos personales y recabar el consentimiento del titular al momento
de obtener sus datos personales.

Principio de Lealtad.

1. Garantizar que los datos personales recabados por este sujeto obligado, no se
obtengan a través de medios enganosos o fraudulentos.

2. Garantizar y supervisar que los tratamientos de datos personales que lleva a cabo este
Sujeto Obligado, no den lugar a la discriminacién, trato injusto o arbitrario en contra del
titular.

POLITICAS INTERNAS DE GESTION Y TRATAMIENTO DE DATOS PERSONALES EN POSESION
DEL CONGRESO DEL ESTADO DE BAJA CALIFORNIA
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Principio de Consentimiento.

1. Garantizar que previo a la obtencion de los datos personales de los titulares y después
de haberles puesto a disposicidon los avisos de privacidad, se cuente con su
consentimiento (tacito o expreso), verificando que el consentimiento que se obtenga de
los titulares sea libre, especifico e informado.

2. El consentimiento tacito se obtiene después de haber puesto a disposicion del titular,
el aviso de privacidad, y éste no manifiesta oposicion u objecion alguna; asimismo, el
consentimiento es tacito, cuando el tratamiento de datos actualiza alguno de los
supuestos establecidos en el articulo 11 de la ley de la materia.

3. Se debera obtener el consentimiento expreso y por escrito del titular para su
tratamiento a través de su firma autografa, firma electrénica o cualquier mecanismo de
autenticacion que al efecto se establezca, cuando se trate de datos personales sensibles.

Principio de Calidad.

1. Adoptar las medidas necesarias, para mantener exactos, completos, correctos y
actualizados los datos personales que son tratados por este Sujeto Obligado.

2. Establecer los plazos de conservacion de los datos personales, los cuales no deben
exceder del tiempo estrictamente necesario para llevar a cabo las finalidades que
justifican el tratamiento ni aquel que se requiera para cumplir con las disposiciones
normativas de que se trate (administrativo, juridico, contable, fiscal, histérico, etc.)

Principio de Proporcionalidad.

1. Garantizar que los datos personales que se recaben sean los adecuados, relevantes
y necesarios para la finalidad que justifica su tratamiento, de igual manera que contengan
los datos minimos necesarios en relacion a las finalidades que justifican su tratamiento.

Principio de Informacién.

1. Poner a disposicién del titular los avisos de privacidad que correspondan antes y
después de la obtencion de los datos personales.

2. Implementar mecanismos para que el titular pueda manifestar su negativa para el
tratamiento de datos personales para finalidades o transferencias que requieran su
consentimiento.

3. Difundir los avisos de privacidad por medios electrénicos y fisicos.

4. Ubicar los avisos de privacidad en lugares visibles que faciliten la consulta del titular.

POLITICAS INTERNAS DE GESTION Y TRATAMIENTO DE DATOS PERSONALES EN POSESION
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5. Verificar que los avisos de privacidad integrales se encuentren de manera permanente
en el portal de internet de este Congreso del Estado

(/ \‘ PODER LEGISLATIVO DEL ESTADO DE

Principio de Responsabilidad.

1. Elaborar politicas y programas de proteccion de datos personales, tomando en cuenta
el desarrollo tecnoldgico y las técnicas existentes.

2. Poner en practica un programa de capacitacion y actualizacidén del personal sobre las
obligaciones y deberes en materia de proteccién de datos personales.

3. Revisar periédicamente las politicas y programas de seguridad de datos personales
para determinar las modificaciones que se requieran.

4. Establecer un sistema de supervision y vigilancia interna y/o externa, para comprobar
el cumplimiento de las politicas de proteccion de datos personales.

5. Garantizar que las politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia, que implique el
tratamiento de datos personales, cumplan por defecto con las obligaciones previstas en
la ley general de proteccidon de datos personales en posesion de sujetos obligados.

DE LAS OBLIGACIONES

Todas las personas servidores publicos que intervengan en cualquier tipo de tratamiento
de datos personales, asi como las areas responsables deberan realizar lo siguiente:

1. Atender las solicitudes de derechos ARCO conforme procedimiento Interno
difundido por la Unidad de Transparencia.

2. Revisar que las actividades de tratamiento de datos personales que se realicen
cuenten con sus avisos de privacidad y estos se difundan en los medios desde los
cuales se recaban los datos sujetos a tratamiento.

3. Dar vista al Comité de Transparencia, a través de la Unidad de Transparencia, de
cualquier vulneracion o tratamiento indebido de datos personales de los que se tenga
conocimiento.

4. Asegurar que el acceso a datos personales en posesion del area administrativa
correspondiente sea unicamente por el personal autorizado.

5. Solicitar el asesoramiento del personal de la Unidad de Transparencia cuando
estimen necesaria su intervencién con el objeto dar cumplimiento a los principios,
deberes y obligaciones en materia de proteccién de datos personales.
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Del deber de confidencialidad

Las personas y servidores publicos que traten datos personales, asi como, en su caso,
los despachos de asesores externos, deben guardar absoluta discrecion sobre la
informacion y los datos personales que generen, posean o deban conocer por razén de
su encargo; la obligacion de confidencialidad debe subsistir aun después de finalizada la
relacion entre el servidor publico o el despacho, con el responsable.

Del deber de seguridad

Las medidas de seguridad implementadas estan orientadas a garantizar la
confidencialidad, integridad y disponibilidad de los datos personales y la informacién que
obra en los registros y bases de datos.

Medidas de sequridad administrativas:

-Declaracion de confidencialidad de los servidores publicos y encargados que tratan
datos personales;

-ldentificacion de roles y perfiles de los servidores publicos y encargados que intervienen
en los tratamientos de datos personales;

-Procedimientos para la gestidén, soporte y revision de la seguridad de los datos
personales a nivel organizacional;

-Programa de sensibilizacién, formacion y capacitacion en la materia a todo su personal;

-Esquema de derechos y contrasenas de acceso a las bases de datos y areas criticas
donde se encuentran la informacion;

-Avisos de privacidad;

-Bitacora para registrar y reportar las vulneraciones ocurridas a las bases y datos
personales, debe incluir: fecha y lugar en donde se produjo, nombre y cargo del servidor
publico que notifica la incidencia, nombre y cargo del servidor publico encargado de
implementar las medidas de seguridad para mitigar la vulneracion y, descripcion de las
acciones llevadas a cabo y las medidas de seguridad implementadas;

-Mecanismos para la identificacion, clasificacion y borrado seguro de los datos
personales;

-Programa de depuraciéon de archivo (de las bases de datos fisicas y electronicas)
conforme a los plazos de conservacion y parametros dispuestos la normativa archivistica,

POLITICAS INTERNAS DE GESTION Y TRATAMIENTO DE DATOS PERSONALES EN POSESION
DEL CONGRESO DEL ESTADO DE BAJA CALIFORNIA
Pagina 8 de 10



/\ PODER LEGISLATIVO DEL ESTADO DE
( ‘ \ BAJA CALIFORNIA

\ / XXV LEGISLATURA
‘*J

documentando los periodos de conservacion de las bases de datos, del bloqueo (cuando
sea necesario) y de supresion de las mismas;

-Bitacora de registro de personal que tiene acceso al archivo fisico y a los expedientes,
que incluya la finalidad para la cual se consulta tal expediente.

Medidas de seguridad fisicas:

-Sefialamientos de restriccion en las areas criticas donde se resguardan datos
personales;

-Restriccidon de acceso a las areas criticas solo al personal autorizado;
-Uso de candados en areas clave.
-Registro de visitas o ingreso de personas ajenas al Congreso del Estado;

- Politica de “escritorio” limpio al ausentarse temporalmente o bien, al finalizar el turno
laboral.

-Dejar el area de trabajo en un estado que no permita a otros usuarios y/o personas no
autorizadas, visualizar los datos e informacion a su cargo;

-No dejar a la vista documentos que contengan informacion confidencial;

-Bloquear el equipo de computo con contrasefia, o bien, desconectarse y apagar el
equipo.

- Recoger originales de impresoras y fotocopiadoras, revisar la bandeja de entrada y de
salida y retirar todos los documentos.

-Supresion de documentos utilizando trituradora, o bien, algun otro mecanismo que no
permita su recuperacion;

-No introducir softwares que no hayan sido validados y autorizados por el personal del
area informatica.

Medidas de seguridad técnicas:

-Uso de contrasenas personales e intransferibles.
-Realizar copias de seguridad, respaldos;
-Notificar cualquier falla del equipo de computo al area especializada para atenderla;

-Instalar antivirus y dar mantenimiento preventivo a los equipos de computo;
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-Prohibir del uso de puertos USB por personas ajenas a la organizacion;

(/ \‘ PODER LEGISLATIVO DEL ESTADO DE

-Crear perfiles de acceso, claves y contrasefias de autenticacion del personal que trata
datos personales.

De la relacion con despachos de asesores externos.

En caso de establecerse contratos de colaboracion con despachos de asesoria externa,
eéstos deben adherirse al cumplimiento de los principios y deberes en materia de
proteccion de datos personales, a través de la suscripcion de clausulas que lo describan
claramente.

De la Interpretacion.

En caso de controversia o duda sobre la interpretacién de las presentes politicas
administrativas, por conducto de la Unidad de Transparencia, se sometera la misma al
Pleno del Comité quien realizara la interpretacion correspondiente.
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